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Îòêðèâà»å àíîìàëèjà

Óâîä

Øòà ïðåäñòàâ§à àíîìàëèjó/åëåìåíò âàí ãðàíèöà?

Ïîäàòàê ÷èjå ñó âðåäíîñòè çíà÷àjíî ðàçëè÷èòå îä
âðåäíîñòè îñòàëèõ ïîäàòàêà ó ìàòåðèjàëó

Àíîìàëèjà jå îïñåðâàöèjà êîjà ñå òîëèêî ðàçëèêójå îä
îñòàëèõ îïñåðâàöèjà äà ñå jàâ§à ñóì»à äà jå íàñòàëà
ïîìî£ó äðóãà÷èjåã ìåõàíèçìà (Õîêèíñîâà (Hawkins)
äåôèíèöèjà àíîìàëèjå)

...



Îòêðèâà»å àíîìàëèjà

Óâîä

Àíîìàëèjå ñó ðåëàòèâíî ðåòêå, àëè ìîãó çíà÷àjíî äà óòè÷ó
íà ðåçóëòàò èñòðàæèâà»à

Ðàçëè÷èòè óçðîöè íàñòàíêà:

ìåõàíè÷êå/§óäñêå ãðåøêå,

ïðîìåíå ó ïîíàøà»ó ñèñòåìà,

ãðåøêå ó èíñòðóìåíòèìà êîjè ôîðìèðàjó ïîäàòêå,

ñàêóï§åíè ïîäàöè ñó èç ðàçëè÷èòèõ èçâîðà,

...



Îòêðèâà»å àíîìàëèjà

Óâîä

Íåêè àëãîðèòìè ÈÏ-à ñó îòïîðíè íà ïîjàâó àíîìàëèjà,
àëè íå ñâè

Àíîìàëèjå ñå îòêëà»àjó ó ôàçè ïðèïðåìå ïîäàòàêà

Àóòîìàòñêî îòêðèâà»å àíîìàëèjà!? Îïðåç!



Îòêðèâà»å àíîìàëèjà

Âàæíîñò îòêðèâà»à àíîìàëèjà

Êðåòà»å êóïîâíîã êóðñà åâðà ó ïåðèîäó 2002-2018ã.



Îòêðèâà»å àíîìàëèjà

Øóì è àíîìàëèjå

Øóì

ïîãðåøíà âðåäíîñò èëè äîãà¢àj ñà ãðåøêîì. Íïð.

òåæèíà jå ïîãðåøíî çàïèñàíà
ìåðå»å òåæèíå ëèìóíà /ëèìåòà

ñëó÷àjàí äîãà¢àj

íå ìîðà äà ïðîèçâåäå íåóîáè÷àjåíå âðåäíîñòè/îájåêòå

íèjå îä èíòåðåñà ó èñòðàæèâà»ó

Àíîìàëèjå jåñó îä èíòåðåñà àêî íèñó ðåçóëòàò øóìà



Îòêðèâà»å àíîìàëèjà

Òåõíèêå îòêðèâà»à àíîìàëèjà

Ïðåòïîñòàâêà: ïîñòîjè çíà÷àjíî âå£è áðîj "íîðìàëíèõ"íåãî
"íåíîðìàëíèõ"ïîäàòàêà (àíîìàëèjà) ó ïîñìàòðàíîì
ìàòåðèjàëó

Òåõíèêå

çàñíîâàíå íà ôîðìèðà»ó ìîäåëà

ñà âèçóåëèçàöèjîì

çàñíîâàíå íà ñòàòèñòèöè

çàñíîâàíå íà îäðå¢èâà»ó ðàñòîjà»à

çàñíîâàíå íà îäðå¢èâà»ó ãóñòèíå



Îòêðèâà»å àíîìàëèjà

Êàðàêòåðèñòèêå ïðîöåñà îòêðèâà»à

Áðîj àòðèáóòà

jåäàí (óíèâàðèjàíòíå ìåòîäå)

âèøå àòðèáóòà (ìóëòèâàðèjàíòíå ìåòîäå)

òåæå çà îòêðèâà»å àêî ñå êîðèñòå ñâè àòðèáóòè

øóì / íåóïîòðåá§èâè àòðèáóòè

àíîìàëèjà ñàìî ó îäíîñó íà íåêå îä àòðèáóòà

íè jåäàí îä àòðèáóòà íåìà àíîìàëèjó àëè êîìáèíàöèjà
èìà (íïð. òåæèíà x âèñèíà)



Îòêðèâà»å àíîìàëèjà

Êàðàêòåðèñòèêå ïðîöåñà îòêðèâà»à (íàñòàâàê)

Ãëîáàëíà /ëîêàëíà ïåðñïåêòèâà ïîñìàòðà»à

Âåëè÷èíà àíîìàëèjå

Èñòîâðåìåíî îäðå¢èâà»å jåäíå èëè âèøå àíîìàëèjà

Åôèêàñíîñò



Îòêðèâà»å àíîìàëèjà

Âåëè÷èíà àíîìàëèjå

Ìåòîäå êîjå äàjó ñàìî áèíàðíó êàðàêòåðèçàöèjó
(jåñòå/íèjå)

íàj÷åø£å çàñíîâàíå íà êëàñèôèêàöèjè

Ìåòîäå êîjå ñâàêîj òà÷êè äîäå§ójó ñêîð / âåëè÷èíó
àíîìàëèjå

Âåëè÷èíà àíîìàëèjå ïðåäñòàâ§à ñòåïåí ïî êîìå jå
îájåêàò ðàíãèðàí êàî àíîìàëèjà
Ïðàã âåëè÷èíå
Áðîj àíîìàëèjà çàâèñè îä ïðàãà, êîíòåêñòà ó êîìå ñå
ïîñìàòðàjó ïîäàöè, ...



Îòêðèâà»å àíîìàëèjà

Âàðèjàíòå ïðîáëåìà îòêðèâà»à àíîìàëèjà

Çà äàòè ñêóï D íà£è ñâå òà÷êå x ∈ D ÷èjà jå âåëè÷èíà
àíîìàëèjå âå£à îä íåêîã ïðàãà t

Çà äàòè ñêóï D íà£è ñâå òà÷êå x ∈ D êîjå èìàjó n
íàjâå£èõ âðåäíîñòè âåëè÷èíå àíîìàëèjå

Çà äàòè ñêóï D êîjè íàjâå£èì äåëîì ñàäðæè íîðìàëíå
àëè íåîçíà÷åíå òà÷êå è òåñòíó òà÷êó x , îäðåäèòè »åíó
âåëè÷èíó àíîìàëèjå ó îäíîñó íà ñêóï D



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà ôîðìèðà»ó ìîäåëà

Äâà êîðàêà:
1 Íàïðàâè ñå ìîäåë ñà 'íîðìàëíèì' ïîíàøà»åì íà

èçàáðàíîì ñêóïó
Ñà íàäãëåäà»åì

Àíîìàëèjå ñó òà÷êå êîjå ñå íå óêëàïàjó äîáðî ó
êàðàêòåðèñòèêå
Àíîìàëèjå ñó òà÷êå êîjå íàðóøàâàjó èçãëåä ìîäåëà

Íåíàäãëåäàíè ìîäåëè

Àíîìàëèjå ñó òà÷êå êîjå ïðèïàäàjó ðåòêèì êëàñàìà

2 Êîðèñòå£è íàïðàâ§åí ìîäåë íàëàçå ñå ïîäàöè êîjè
îäñêà÷ó

Èçáîð è ïðåöèçíî îäðå¢èâà»å ïîäñêóïà jå çàõòåâíî àêî jå
ñêóï ïîäàòàêà jàêî âåëèêè



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà âèçóåëèçàöèjè

Êîðèñíå àêî ñå ïîäàöè ïðåäñòàâ§àjó ó ìà»åì áðîjó
äèìåíçèjà

Ïðîáëåì âèçóåëèçàöèjå ìóëòèäèìåíçèîíèõ ïîäàòàêà

Îãðàíè÷å»å: ïîäëîæíå ñóájåêòèâíîj îöåíè ïîäàòàêà



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà âèçóåëèçàöèjè

Ïðèìåð: íîðìàëíà ðàñïîäåëà, êîíâåêñíè ïîëîãèí



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà ñòàòèñòèöè

Åëåìåíò âàí ãðàíèöà jå îájåêàò êîjè èìà ìà»ó âåðîâàòíî£ó
ó îäíîñó íà âåðîâàòíî£ó ó îäíîñó íà äèñòðèáóöèjó
âåðîâàòíî£à ó ìîäåëó ïîäàòàêà

Ïðåòïîñòàâ§à ñå ïîçíàâà»å äèñòðèáóöèjå ïîäàòàêà

Ñòàòèñòè÷êè òåñò çàâèñè îä ñàìå äèñòðèáóöèjå, »åíèõ
ïàðàìåòàðà, è ïîñòàâ§åíîã ïðàãà ïîóçäàíîñòè

Ïðîáëåì: äèñòðèáóöèjà jå ÷åñòî íåïîçíàòà, èëè
ïîäàöè èìàjó ìåøàâèíó äèñòðèáóöèjà



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà ñòàòèñòèöè

Íàjjåäíîñòàâíèjè ïðèìåðè: óíèìîäàëíà ñòàòèñòèêà

Ïðèìåð: áðîj ãîäèíà:
ãîäèíå={3, 56, 23, 39,156, 52, 41, 22, 9, 28, 139, 31, 55, 20, -67,
37, 11, 55, 45, 37}

Ñòàòèñòè÷êè ïàðàìåòàð: ñðåäèíà m = 39.9, ñòàíäàðäíà
äåâèjàöèjà σ = 45.65

Èçáîðîì ïðàãà: m±2×σ äîáèjà ñå äà ñó ñâè ïîäàöè âàí
ñêóïà [−54.1,131.2] ïîòåíöèjàëíè åëåìåíòè âàí ãðàíèöà

Ñà âåëèêîì âåðîâàòíî£îì äîáèjà ñå äà ñó ïîäàöè âàí
ãðàíèöà -67, 139 è 156.



Îòêðèâà»å àíîìàëèjà

Z-âðåäíîñò

Óíèìîäàëíå ñòàòèñòèêå êîðèñòå òåñò ïîóçäàíîñòè êðàjåâà,
îäíîñíî âåðîâàíòî£ó äà ñå åëåìåíò íàëàçè íà êðàjåâèìà

Ôóíêöèjà ãóñòèíå çà íîðìàëíó ðàñïîäåëó

FX (x) =
1

σ ×
√
2×π

× e
−(x−µ)2

2×σ2

Ñòàíäàðäíà íîðìàëíà ðàñïîäåëà èìà ñðåäèíó 0 è
äåâèjàöèjó 1.

Ó îäðå¢åíèì ñëó÷àjåâèìà ñðåäèíà è äåâèjàöèjà ìîãó äà
áóäó ïîçíàòå óíàïðåä



Îòêðèâà»å àíîìàëèjà

Z-âðåäíîñò

Àëòåðíàòèâíî, êîä âåëèêå êîëè÷èíå ïîäàòàêà, µ i σ ìîãó
èìàjó âèñîêó ïîóçäàíîñò è ìîãó äà ïîñëóæå çà ðà÷óíà»å Z
âðåäíîñòè çà ñëó÷àjíó ïðîìåí§èâó.

âðåäíîñò çà ïîñìàòðàíè ïîäàòàê xi jå zi = (xi −µ)/σ

Âåëèêå àïñîëóòíå âðåäíîñòè zi îäãîâàðàjó ãîð»èì è
äî»èì ãðàíèöàìà

Íîðìàëíà ðàñïîäåëà ìîæå äà ñå ïðèêàæå ïðåêî Z
âðåäíîñòè jåð ó òîì ñëó÷àjó îäãîâàðà ñêàëèðàíîj è
òðàíñëèðàíîj ñëó÷àjíîj ïðîìåí§èâîj ñà ñðåäíîì 0 è
äåâèjàöèjîì 1



Îòêðèâà»å àíîìàëèjà

Z-âðåäíîñò

FX (x) =
1

σ ×
√
2×π

× e
−z2i
2

0.683

prag gustine 0.954

µ− 2σ µ− σ µ

gornjadonja
x

Ãðóáî ïðàâèëî: àêî jå |Z |> 3 òàäà ïîäàöè ïðåäñòàâ§àjó

åêñòåìíå âðåäîñòè
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Ãðóá-îâ ìåòîä

Êàäà jå áðîj åëåìåíàòà ìà»è çà ïðîöåíó µ è σ ñå
êîðèñòè Ãðóáîâ ìåòîä

Z âðåäíîñò ñå ðà÷óíà íà ñëè÷àí íà÷èí

Óìåñòî íîðìàëíå ðàñïîäåëå êîðèñòè ñå ñòóäåíòîâà
t-ðàñïîäåëà ñà n ñòåïåíè ñëîáîäå

Êàäà jå n âåëèêî, t-ðàñïîäåëà êîíâåðãèðà êà
íîðìàëíîj ðàñïîäåëè



Îòêðèâà»å àíîìàëèjà

Ðà÷óíà»å èçãëåäíèõ âåðîâàòíî£à

Ïðåòïîñòàâêà jå äà ñêóï D ñàäðæè ïðèìåðêå ñà
ìåøàâèíîì äâå ðàñïîäåëå

Ì (ðàñïîäåëà âå£èíå 'íîðìàëíèõ' ïîäàòàêà)

À (ðàñïîäåëà ïîäàòàêà ñà àíîìàëèjîì)

Ïðèñòóï:

Èíèöèjàëíî ïðåòïîñòàâêà jå äà ñâè ïîäàöè èìàjó

ðàñïîäåëó Ì

Íåêà jå Lt(D) ïðåòïîñòàâ§åíà âåðîâàòíî£à ïðèïàäíîñòè

çà D ó òðåíóòêó t

Ñâàêó òà÷êó xt ∈M ïðåìåñòèòè ó A è îäðåäèòè Lt+1(D) è

∆= Lt(D)−Lt+1(D)

Àêî jå ðàçëèêà > ïðàãà òàäà jå xt àíîìàëèjà
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Îñîáèíå ìåòîäà çàñíîâàíèõ íà ñòàòèñòèöè

Ñòðîãà ìàòåìàòè÷êà çàñíîâàíîñò

Âåëèêà åôèêàñíîñò

Äîáðè ðåçóëòàòè àêî jå ïîçíàòà ðàñïîäåëà

Ïðîáëåìè ó ïðîöåíè êîä âèøåäèìåíçèîíèõ ïîäàòàêà

Àíîìàëèjå ìîãó äà óòè÷ó íà ïàðàìåòðå ðàñïîäåëå



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà îäðå¢èâà»ó ðàñòîjà»à

Îájåêàò jå àíîìàëèjà/ åëåìåíò âàí ãðàíèöà àêî jå öåî îájåêàò èëè
»åãîâ äåî óäà§åí âèøå îä ïðåäâè¢åíå ãðàíèöå

Âèøå òåõíèêà

Ê-íàjáëèæèõ ñóñåäà (âàæàí èçáîð k)

Ðà÷óíà»å ðàñòîjà»à - Ìàõàëàíîáèñîâî ðàñòîjà»å

Ðàñòîjà»å ñå îäðå¢ójå èçìå¢ó òà÷êå x è ñðåäèíå x ñêóïà
ïîäàòàêà

Mahalanobis(x ,x) =
√
x−x)Σ−1(x−x)T

ãäå jå Σ−1 èíâåðçíà ìàòðèöà ìàòðèöå êîâàðèjàíñè ïîäàòàêà

...
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Óòèöàj ðàñïîäåëå íà ðàñòîjà»å

Ìå¢óñîáíî ðàñòîjà»å òà÷àêà A(−6.8,−2.9) è B(6.8,3.1)

Åóêëèäñêî ðàñòîjà»å òà÷àêà jå 14.7, à Ìàõàëàíîáèñîâî 6
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Îäðå¢èâà»å ðàñòîjà»à Ê-íí
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Îñîáèíå ìåòîäà çàñíîâàíèõ íà ðàñòîjà»ó

Jåäíîñòàâíå ñó çà ïðèìåíó

Ðà÷óíàðñêè çàõòåâíå - O(n2)

Îñåò§èâå íà ïðîìåíå ïàðàìåòàðà

Ïðîáëåì ñà îäðå¢èâà»åì ðàñòîjà»à ó
âåøåäèìåíçèîíîì ïðîñòîðó



Îòêðèâà»å àíîìàëèjà

Ìåòîäå çàñíîâàíå íà îäðå¢èâà»ó ãóñòèíå

Âåëè÷èíà àíîìàëèjå îájåêòà jå îáðíóòî ïðîïîðöèîíàëíà
ãóñòèíè åëåìåíàòà ó »åãîâîì îêðóæå»ó

Âèøå òåõíèêà

Ê-íàjáëèæèõ ñóñåäà (âàæàí èçáîð k) - èíâåðçíî îä
ðàñòîjà»à äî knn ñóñåäà

Èíâåðçíî ïðîñå÷íîì ðàñòîjà»ó äî k ñóñåäà

DBSCAN

äðóãå ìåòîäå êëàñòåðîâà»à

Ïðîáëåì êîä ðåãèîíà ñà ðàçëè÷èòîì ãóñòèíîì
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Ãóñòèíà ïðåìà Êíí ñóñåäà

Ãóñòèíà = èíâåðçíî îä ðàñòîjà»à äî Knn ñóñåäà

gustina(x ,k) =

 ∑
y∈N(x ,k)

rastojanje(x ,y)

|N(x ,k)|


−1

ãäå jå N(x ,k) ñêóï êîjè ñàäðæè k íàjáëèæèõ ñóñåäà îä x ,

|N(x ,k)| jå âåëè÷èíà òîã ñêóïà, à y jå íàjáëèæè ñóñåä.
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Ðåëàòèâíà ãóñòèíà ïðåìà Êíí ñóñåäà

Àêî ñó ñêóïîâè ðàçëè÷èòå ãóñòèíå òàäà ìîæå äà ñå
ïðèìåíè îäðå¢èâà»å ïðîñå÷íå ðåëàòèâíå ãóñòèíå prg

prg(x ,k) =
gustina(x ,k)

∑
y∈N(x ,k)

gustina(y ,k)/|N(x ,k)|

ãäå jå N(x ,k) ñêóï êîjè ñàäðæè k íàjáëèæèõ ñóñåäà îä x ,

|N(x ,k)| jå âåëè÷èíà òîã ñêóïà, à y jå íàjáëèæè ñóñåä.
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Ðåëàòèâíà ãóñòèíà ïðåìà Êíí ñóñåäà

Óïîòðåáà ðåëàòèâíå ãóñòèíå îìîãó£àâà áî§å îäðå¢èâà»å
àíîìàëèjà ó ñëó÷àjó ñêóïîâà ñà ðàçëè÷èòîì ãóñòèíîì
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LOF ïðèñòóï

Çà ñâàêó òà÷êó ñå îäðåäè ãóñòèíà ó ëîêàëíîì îêðóæå»ó

Îäðåäè ñå LOF (åíã. Local Outlier Factor) çà òà÷êó x êàî
ïðîñå÷àí îäíîñ ãóñòèíå çà x è ãóñòèíå »åíèõ íàjáëèæèõ ñóñåäà

Âåëèêè LOF �-> åëåìåíò âàí ãðàíèöà



Îòêðèâà»å àíîìàëèjà

Ïðèñòóï çàñíîâàí íà êëàñòåðîâà»ó

Îájåêàò jå àíîìàëèjà/åëåìåíò âàí ãðàíèöà àêî jå î÷èãëåäíî äà
íå ïðèïàäà íè jåäíîì êëàñòåðó

Îájåêàò jå åëåìåíò âàí ãðàíèöà/àíîìàëèjà

Êîä ìåòîäà êëàñòåðîâà»à çàñíîâàíèõ íà ïðîòîòèïîâèìà,
àêî íèjå áëèçó öåíòðó íè jåäíîã îä êëàñòåðà

Êîä êëàñòåðà çàñíîâàíèõ íà ãóñòèíè, àêî jå »åãîâà ãóñòèíà
ìàëà

Êîä ìåòîäà çàñíîâàíèõ íà ãðàôîâèìà, àêî íèjå äîáðî
ïîâåçàí

Ïðîáëåì: Íåêå ìåòîäå êëàñòåðîâà»à ôîðìèðàjó êëàñòåðå ñà

ìàëèì áðîjåì åëåìåíàòà



Îòêðèâà»å àíîìàëèjà

Ðåëàòèâíî ðàñòîjà»å ó îäíîñó íà êëàñòåð

Ðàñòîjà»å ó îäíîñó íà ðåëàòèâíî ðàñòîjà»å äî íàjáëèæåã
öåíòðîèäà



Îòêðèâà»å àíîìàëèjà

Îñîáèíå ìåòîäà çàñíîâàíèõ íà ãóñòèíè

Jåäíîñòàâíå ñó çà ïðèìåíó

Ðà÷óíàðñêè çàõòåâíå - O(n2)

Îñåò§èâå íà ïðîìåíå ïàðàìåòàðà

Ïðîáëåì ñà îäðå¢èâà»åì ãóñòèíå ó âèøåäèìåíçèîíîì
ïðîñòîðó

Ïðîáëåì ó îäðå¢èâà»ó òåõíèêå êëàñòåðîâà»à è áðîjà
êëàñòåðà


	Откривање аномалија
	Увод
	Технике откривања
	Методе засноване на формирању модела
	Методе засноване на визуелизацији
	Методе засноване на статистици
	Методе засноване на одређивању растојања
	Методе засноване на одређивању густине


